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[資料１] グランドチャレンジ公募研究における 

データマネジメントに係る基本方針 

 

 

本研究事業で取得または収集した研究開発データの適切かつ効果的な利用の

ため、応募者は、データマネジメントプラン（様式１）を作成し、応募書類と共

に提出することとします。 

 

データマネジメントプランの提出から本研究終了までは、下表のように予定し

ています。 
 

採択前 研究開始前 研究期間中 研究終了後 

申請者 

（採択者） 

データマネジ

メントプラン

を提出。 

データマネジ

メントプラン

をもとに、必

要に応じて協

議の上変更を

加え、契約を

行う。 

自主管理デー

タの管理。 

・自主管理データ

の管理。 

・ライフデザイ

ン・イノベーショ

ン研究拠点管理デ

ータの権限を譲

渡。 

ライフデザ

イン・イノ

ベーション

研究拠点 

データマネジ

メントプラン

を検討。 

  

ライフデザイン・

イノベーション研

究拠点管理データ

の管理。 

 

 

１ 用語の定義 

（１）研究開発データ 

 研究開発データとは、本研究で取得または収集したデータをいいます。加工

したものも含みます。 
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（２）ライフデザイン・イノベーション研究拠点管理データ（研究拠点管理データ 

 ライフデザイン・イノベーション研究拠点管理データ（以下、研究拠点管理

データとします）とは、本研究採択者から提供された、ライフデザイン・イノ

ベーション研究拠点（以下、研究拠点とします）の対象となる研究開発データ

をいいます。 

 どのデータを研究拠点管理データとするかは、申請者が企画します。これは

公募の選考過程か採択後に、研究拠点と協議の上変更されることがあります。 

 

（３）自主管理データ 

 本研究採択者が自主的に管理する研究開発データをいいます。 

 

（４）非管理データ 

研究拠点管理データと自主管理データ以外の、特に管理を要しないデータを

いいます。 

 

２ 研究拠点管理データに係る権限の帰属等について 

本研究採択者は、研究期間中または終了後の合意した時期にすみやかに、研究

拠点管理データの利用許可権限を、研究拠点に譲渡してください。その場合でも

本研究採択者による利用は引き続き可能です。 

 

３ データマネジメントプラン（様式１）の項目 

 本研究応募者は、研究拠点管理データおよび自主管理データについて、少なく

とも以下の点をデータマネジメントプランに記載してください。 

（１）研究開発データの名称 

（２）研究開発データの説明 

（３）個人情報該当性 

（４）研究開発データの取得方法、想定データ量、加工の方針や内容（ファイ

ル形式等） 

（５）研究開発データを取り扱う者（複数いる場合は責任者） 

（６）研究拠点管理データ、自主管理データの別（分類） 

（７）研究開発データのセキュリティレベル、リポジトリ（保存場所） 

（８）研究開発データ秘匿の有無・期間 
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（９）研究開発データの説明同意、倫理審査の有無 

（10）研究開発データに係るプライバシーについての考え方（要配慮個人情報

を利用する研究、個人に関するデータを利用することで当該データ主体の権

利や自由に重大なリスクを及ぼすことが懸念される研究等について、リスク

の内容や対処する方法等） 

（11）その他 

 

＊(７)はデータポリシー<セキュリティ編>（参考資料 1）をよく読んで、作成してください。 

 

 



（ 様式１ ） データ マネジメ ン ト プラ ン

Soci et y5. 0実用化研究拠点支援事業 大阪大学ラ イ フ デザイ ン ・ イ ノ ベーショ ン 研究拠点

グラ ン ド チャ レ ン ジ 提出用紙

課題名 ooの研究 この様式中の薄色の文字は記入例です。消去してからご記入ください。

応募者所属・ 氏名

吹田大学oo学部・吹田花子

No. データの名称
個人情報
該当性

取得方法、想
定データ量、

加工の方針や
内容（ファイル

形式等）

データを
取り扱う
者（責任

者）

分類(※1)
セキュリティ
レベル(※1)

リポジトリ(※1)
秘匿の有無と理由

（研究拠点管理データ
の場合のみ記載）(＊)

秘匿期間(＊)
説明同意、倫理審査

等
プライバシー

に関する考え方
その他

1
一般人カメラ画像
データ

個人情報
オプトアウト、約
2時間/日x30
日、合計約ooGB

吹田花子

(選択※2)
研究拠点管理
データ/自主管理
データ

(選択※3)
レベル１～3

期間中：自部局のセキュリ
ティ管理エリア
終了後：研究拠点の管理
エリア

秘匿する（個別のオプトイ
ン方式の同意を得ていな
いため二次利用不可の
ため）

新たな研究・事業の倫
理審査で二次利用が
承認されるまで。

倫理審査：済
オプトアウト方式にて
データ取得。

ー

2
No.1のデータの歩
行態様解析データ

個人情報（個
人識別符号）

未定 同上

(選択※2)
研究拠点管理
データ/自主管理
データ

(選択※3)
レベル１～3

期間中：自部局のセキュリ
ティ管理エリア
終了後：自部局のセキュリ
ティ管理エリア

ー ー 同上 ー

3
No.1のデータの人
流解析データ

該当しない 未定

豊中大学
xx学部・豊
中太郎（共
同研究者）

(選択※2)
研究拠点管理
データ/自主管理
データ

(選択※3)
レベル１～3

期間中：自部局
終了後：自部局

ー ー 同上 ー

4
被験者のカメラ画像
データ

個人情報
オプトイン、約2
時間/日x15人

同上

(選択※2)
研究拠点管理
データ/自主管理
データ

(選択※3)
レベル１～3

期間中：自部局のセキュリ
ティ管理エリア
終了後：研究拠点の管理
エリア

秘匿する（論文として発
表するため）

論文発表後２年間。
その後は新たな研究・
事業の倫理審査で二
次利用が承認されるま
で。

倫理審査：済
オプトイン方式で同意を
得る。将来の二次利用
は選択式。

ー

5
No.4のデータの歩
行態様解析データ

個人情報（個
人識別符号）

15人 同上

(選択※2)
研究拠点管理
データ/自主管理
データ

(選択※3)
レベル１～3

期間中：自部局のセキュリ
ティ管理エリア
終了後：自部局のセキュリ
ティ管理エリア

ー ー 同上 ー

6
No.4の被験者の
属性調査票

個人情報
（要配慮個
人情報）

15人 同上

(選択※2)
研究拠点管理
データ/自主管理
データ

(選択※3)
レベル１～3

期間中：自部局のセ
キュリティ管理エリア
終了後：自部局のセ
キュリティ管理エリア

ー ー 同上

病歴データの取得は本研
究のxxの目的のため必須
である。属性調査票に病
歴の項目があることをあ
らかじめ説明文書にて明

( ※1) この内容は、採択後、申請者と協議の上変更されることがあります。最終的な内容は、契約時の合意によって決定されます。

( ※2)  研究拠点管理データ と は、 本事業採択者から 大阪大学ラ イ フ デザイ ン ・ イ ノ ベーショ ン 研究拠点に提供する 研究開発データ や、 研究拠点が管理すべき 研究開発データ を 指し ます。

( ※3)  セキュ リ ティ レ ベルは以下を 参考にし て下さ い。

レベル１（高）
レベル１のデータは、あらかじめ定めたセキュリティ管理エリア内でのみ、取り扱うものとする。
例）個人情報を含むデータであって明示的同意を得ずに取得または収集したデータ、個人情報を含むデータであって第三者提供の同意を得ていないデータ、等。

レベル２（標準）
レベル２のデータは、あらかじめセキュリティ管理エリアを定めることなく、研究・事業計画や契約に基づき、取り扱うものとする。
例）個人情報を含むデータであって明示的同意を得て取得または収集したデータ、第三者提供等の二次利用への同意を得たデータ、等。

レベル３（低）
レベル３のデータは、取り扱う者の範囲や利用目的等に特に制限を設けることなく、取り扱うものとする。
例）個人情報を含まずプライバシーを侵害しないデータ、複数人の個人に関するデータを集計したデータ、等。

No.4の被験者の氏名、住
所、性別、年齢、病歴

No.4のデータの歩行映像から
歩行態様を人物認証用の特
徴量として抽出したデータ

データの説明

敷地内建物の屋外に設置し
たカメラで、通行する人の姿
を撮影した画像データ

No.1のデータから、人流を解
析したデータ

被験者を募集し、No.1と同じカ
メラにて撮影したデータ

No.1のデータの歩行映像から
歩行態様を人物認証用の特
徴量として抽出したデータ



  

 
 

 

[参考資料１−１] データポリシー セキュリティ編> 

 

 

 

本ポリシーは、ライフデザイン・イノベーション研究拠点が する研究や事

業において、データの な取り扱いに関し、データを取り扱う者が 限

す き内容を したものである。 

なお、本ポリシー以外にも、大 大 の や、分 との法 、 イ

ドライン等もあ て し、必要に応じて 加のセキュリティ対 を じる

きものとする。 

  

１ 用語の定義 

（１）個人に関するデータ 

個人（ 者や を含みうる）に関する情報を含 データをいい、特定

の個人が 別されるかどうかは ない。1 2 

 

 

（２）個人情報 

 個人に関するデータのう 、特定の個人を 別することができる情報

を含 ものをいう。  

 

 

 

 

 

 

 

 

 

 

 



  

 
 

1  成 2 情報 書 １   ー ルデータ は、個人の属性情

報、 ・行 ・ 、 ェ ラ ル から収集された個人情報を含 。また、後 する

個人情報保 法 において ッグデータの適 な利 用に資する のために 匿名

加工情報 の は けられたことを まえ、特定の個人を 別できないように加工された人

情報、 情報等も含まれる。そのため、本 では、 個人情報 とは法 で明 に定義されて

いる情報を し、 ー ルデータ とは、個人情報に加え、個人情報との が なもの

を含 、個人と関係性が 出される の情報を すものとする。  

 

2  データ保  ４ （個人情報保 による 本語 ） 個人データ

( er  ) とは、 別された自 人 は 別可能な自 人( データ主体 )に関する情

報を意 する。 別可能な自 人とは、特に、 名、 別 、 データ、 ンライン 別

のような 別 を参 することによ て、 は、当該自 人の 体的、 理的、 的、

的、 的、文 的 は 的な同 性を す つ は複数の要 を参 することによ て、

的 は間 的に、 別されうる者をいう。  

 

 個人情報保 法（ 成 1 法 ）( 成 2 ） ２ この法 において 個

人情報 とは、 存する個人に関する情報であ て、 の のい れかに該当するものをいう。 

 当該情報に含まれる 名、 その他の記 等(文書、 画 しくは 的記 ( 的

方式( 的方式、 的方式その他人の によ ては することができない方式をいう。

項 2 において同じ。)で作られる記 をいう。 18 2 項において同じ。)に記載され、

しくは記 され、  は 、 作その他の方法を用いて表された 切の事項(個人 別 を

く。)をいう。以下同じ。)により特定の個人を 別することができるもの (他の情報と容 に

合することができ、それにより特定の個人を 別するこ とができることとなるものを含 。)  

 個人 別 が含まれるもの  

 

 

 

 

 

 

 

 



  

 
 

２ 本ポリシーの適用  

 ライフデザイン・イノベーション研究拠点が する研究や事業であ て、

個人に関するデータを取り扱うもの。 

 

３ セキュリティレベル 

 個人に関するデータを取り扱う者は、データ にセキュリティレベルを 定

し、レベルに応じた 対 を じるものとする。 

 セキュリティレベルは、レベル１（ ）、レベル２（ ）、レベル３（ ）

の３ とする。 

なお、 のレベルの中に かい分類レベルを けることは ない。 

 

４ セキュリティレベルの説明 

（１）レベル１（ ） 

レベル１のデータは、あらかじめ定めたセキュリティ管理 リ 内で

のみ、取り扱うものとする。 

例）個人情報を含 データであ て明 的同意を得 に取得または

収集したデータ、個人情報を含 データであ て 者提供の同意

を得ていないデータ、等。 

 

（２）レベル２（ ） 

レベル２のデータは、あらかじめセキュリティ管理 リ を定めるこ

となく、研究・事業 画や契約に基 き、取り扱うものとする。 

例）個人情報を含 データであ て明 的同意を得て取得または収

集したデータ、 者提供等の 利用 の同意を得たデータ、等。 

 

 

（３）レベル３（ ） 

レベル３のデータは、取り扱う者の や利用目的等に特に 限を

けることなく、取り扱うものとする。 

例）個人情報を含ま プライバシーを しないデータ、複数人の個

人に関するデータを集 したデータ、等。 

 



  

 
 

５ セキュリティレベルにおいて じる き対  

レベル に じる き対 については、後 のセキュリティチェックリス

トを参考にし、 すること。 

 

６  

 本ポリシーは、適 、 しを行う。 

 



[参考資料１-２]  セキュリティチェックリスト
レベル１（高） レベル２（標準） レベル３（低）

研究・事業計画ごとに、情報管理責任者を設置すること。 研究・事業計画ごとに、情報管理責任者を設置すること。
データは、あらかじめ定めた「セキュリティ管理エリア」
（以下、管理エリアとよぶ）内でのみ取り扱うこと。
遠隔の場所との間で、インターネット通信や記憶媒体等を
用いてデータを移動させる必要がある場合、カメラやセン
サー機器、外部にあるデータサーバ、アクセス端末などを含
む管理エリアをあらかじめ定義し、データの移動の方法
（データを保存した機器の移動方法や、ファイアーウォール
の設置、暗号化等を含む）を定めること。

データは、契約によって指定された者のみが取り扱うこと。

データを処理して新しいデータを作成する場合には，あらか
じめ、各データのセキュリティレベルについて管理責任者と
相談し、定めること。

データを処理した結果、新しいデータのセキュリティレベル
が２または３となったものとして、管理エリア外に持ち出す
場合は、管理責任者の許可を得ること。

データにアクセスする端末を共用する場合は、使用後にロー
カルディスクにデータを残さないこと。

データを取り扱う者は、管理責任者が指定する教育プログラ
ムを修了していること。

情報管理責任者は、データを取り扱う者に、データポリシー
を周知すること。

データを取り扱う者は、デー
タポリシーを理解しているこ
と。

監査に協力すること。 監査に協力すること。
管理エリアは常時施錠し、指定された者以外は立ち入れない
よう入室制限を行うこと。
専用の室が確保できない場合、ラックの施錠などにより、
サーバや端末等の機器の盗難防止対策を行うこと。
遠隔の場所との間でデータの移動がある場合も、機器等の
紛失や盗難防止対策を行うこと。

データ保管場所については、ラックの施錠などにより、サー
バや端末等の機器の盗難防止対策を行うこと。
データを取り扱う機器（カメラやセンサー機器、アクセス

端末、ハードディスクドライブやUSBなどの外部記憶媒体
を含む）も、紛失や盗難防止対策を行うこと。

不正アクセスの防止対策を行うこと。（画面の覗き見防止
や、スマホやタブレットを端末とすることによる不正アクセ
スへの対策を行うこと。）

不正アクセスの防止対策を行うこと。（画面の覗き見防止
や、スマホやタブレットを端末とすることによる不正アクセ
スへの対策を行うこと。）

データを保存するサーバの使用者に対して、多要素認証を行
うことが望ましい。
データを取り扱う機器の使用者に対して、認証を行うこと
が望ましい。

データを取り扱う機器の使用者に対して、認証を行うことが
望ましい。

データを取り扱う者のアカウントが適切に管理されているこ
とが望ましい。

データを取り扱う者のアカウントが適切に管理されているこ
とが望ましい。

監視カメラの導入やアクセスログの記録などにより、機器に
アクセスした人物がわかるようにすることが望ましい。

データを取り扱う機器について、アンチウイルス対策、ファ
イル交換ソフトの不正インストール防止などの脆弱性対策を
行うこと。

データを取り扱う機器について、アンチウイルス対策、ファ
イル交換ソフトの不正インストール防止などの脆弱性対策を
行うこと。

ネットワーク通信を行う場合には、ファイアーウォール等の
外部からのアクセス制限を行うこと。
研究や事業の期間終了後には、データにアクセスできないよ
うにすること。
ただし、既発表論文の検証等、定められた目的で保存して
いるデータについてはこの限りでない。

研究や事業の期間終了後には、データにアクセスできないよ
うにすること。
ただし、既発表論文の検証等、定められた目的で保存して

いるデータについてはこの限りでない。
データを破棄したときには、報告書を作成すること。 データを破棄したときには、報告書を作成すること。

非常時の対策
データの漏洩やパスワードの流出、ICカード紛失等の可能性
が発生した場合、すみやかに管理責任者に報告すること。

データの漏洩やパスワードの流出、ICカード紛失等の可能性
が発生した場合、すみやかに管理責任者に報告すること。

物理的安全対策

技術的安全対策

データの破棄

組織的安全対策
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